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Dr. Siegfried Streitz

- Studium der Informatik, Mathematik und Betriebswirtschaftslehre
- Promotion mit den Fachern Informatik und Betriebswirtschaftslehre

- seit 1988 von der IHK zu Koln 6ffentlich bestellter und vereidigter
Sachverstandiger fir Systeme der Informationsverarbeitung mit Schwerpunkt
im kaufmé&nnisch-administrativen Bereich

- seit 1989 selbststandig als Sachverstandiger
- seit 1993 Mitglied, seit 2008 Vorstand des Deutschen EDV-Gerichtstages e.V.

- seit 1996 Mitglied des Fachgremiums Informationsverarbeitung der IHK zu
Koln

- Tatigkeit an der Schnittstelle zwischen Recht, Technik und Betriebswirtschaft
- Autor zahlreicher Veréffentlichungen

- Inhaber einer fihrenden IT-Sachverstandigenpraxis in Deutschland (derzeit
acht Sachverstandige, davon vier 6ffentlich bestellt und vereidigt)
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Ubersicht

1. IT-Aspekte bei Durchsuchungen, auch nach § 103 StPO
* VerhaltnismaRigkeit
+ Datenschutzrecht
»  Steuerliche Anforderungen

2. Handakte und E-Mails

3. Diskussion
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VerhaltnismaRigkeit und Datenschutz

Ziel: Eingriff moglichst gering halten (Verhaltnismafigkeit,
Berufsaustibungsfreiheit); insbesondere bei Banken,
Rechtsanwalten, Wirtschaftsprifern

Annahme: Suche nach personenbezogenen Daten
Ansatz: Inhaltsverzeichnis der Daten und Verarbeitungsablaufe

Lésung:  Anforderungen des BDSG (immer Verfahrensverzeichnis,
ggf. Datenschutzbeauftragter und/oder Meldepflicht)
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Unzureichende Verfahrensverzeichnisse

49 Seiten, davon 43 Seiten bis auf einzelne Begriffe identisch

1. Verfahren: -

Nutzung, Zweckbindung und Weitergabe personenbezogener Daten

Zweckbe stimmung der banktechnisches Abwicklungsverfahren
Datenerhebung, 3 Kontofahrung und Verwaltung bankoblicher Produkte
-verarbeitung oder 2 Durchfthrung des Zahlungsverkehrs (einschl. Multicom Webcare)
-nutzung 2 Unterstitzung und Absicherung unterschiedlicher Vertriebswege
3 Darstellung des Rechnungswesens
2 Abwicklung des Meldewssens (unter Einbezug Riskman)

Daten'Datenkategorien | O personliche Daten

3 Marketingdaten

0 Vermégensverhaltnisse
3 Schufaauskinfte

3 Kontendaten

»  Kontokorent

»  Spareinlagen

» Termineinlagen

» Derivate

~ Narlshan
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8 4e BDSG Inhalt der Meldepflicht

Alternativen:

- Meldepflicht und/oder
- Datenschutzbeauftragter

Sofern Verfahren automatisierter Verarbeitungen meldepflichtig sind,
sind folgende Angaben zu machen:

1.
4.
5.

o ~

Name oder Firma der verantwortlichen Stelle, ...

Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung,
eine Beschreibung der betroffenen Personengruppen und der
diesbeziglichen Daten oder Datenkategorien,

. Empfénger oder Kategorien von Empfangern, denen die Daten mitgeteilt

werden kénnen,

. Regelfristen fiir die Loschung der Daten,
. eine geplante Datenlibermittlung in Drittstaaten,
. eine allgemeine Beschreibung, die es ermdglicht, vorlaufig zu beurteilen, ob

die MaBnahmen nach 8§ 9 zur Gewahrleistung der Sicherheit der '
Verarbeitung angemessen sind.
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Beschreibung

betroffener Personengruppen und diesbeziiglicher Daten oder
Datenkategorien - Zweck:

- Kontrollen (z. B. durch Datenschutzbeauftragten)

- Vergabe und Einhaltung von Rechten und Rollen (Zugriff, Bearbeitung,

Léschen,...)

- Auskunft
- Ldschen
Beispiele: Personalverwaltung, Finanzbuchhaltung
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8 9 Technische und organisatorische Mal3Bhahmen

Wesentlich: Anlage zu § 9

1.

© N o oA

Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren

( ),

. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt

werden kénnen ( ),

. zu gewabhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems

Berechtigten ausschlie3lich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen kénnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen,
kopiert, veréandert oder entfernt werden kénnen ( ),

- ( ),

- ( ).

- ( ).

- ( ),

. zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten

werden konnen.
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Ablauf bei der Durchsuchung

1. Zur Einhaltung der Verhéltnismagigkeit zielgerichtetes Vorgehen auf Basis des

Verfahrensverzeichnisses
in der Regel Begriff unbekannt, falls doch
nicht in geeigneter Form vorhanden — OW!I (Opportunitéatsprinzip)

2. Miindliche Erlauterung (mit stichprobenartiger Validierung) durch
Datenschutzbeauftragten (muss schriftlich bestellt sein, kein Leitungspersonal,
kein Anwalt) auf Basis von Tatigkeitsberichten (Einhaltung Datenschutz
Durchfiihrung von Kontrollen), aber:

Bestellungsnotwendigkeit erst ab 10 Beschaftigten
in der Regel nicht bestellt/nicht anwesend/nicht auskunftsféhig
3. Einhaltung Datenschutz in Frage stellen — Aufsichtsbehérde?

Ergebnis: Uberblick liegt trotz gesetzlicher Regelungen nicht vor, fiir Durchfiihrung
muss Gesamtsystem in Augenschein genommen werden.
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Steuerliche Anforderungen

Grundsatze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen
(GDPdU)
beziehen sich auf steuerlich relevante Daten, hier: Handelsbriefe
Abgrenzung Handelsbrief schwierig, in der Regel wird die
Entscheidung nicht den Mitarbeitern iberlassen
Fokus: per E-Mail empfangene Handelsbriefe
Die originar digitalen Unterlagen durfen nicht ausschlielich in
ausgedruckter Form oder auf Mikrofilm aufbewahrt werden.
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Begriff der Ordnungsmafigkeit

OrdnungsmaRigkeit der Datenverarbeitung bedeutet:
Sicherstellung der Verfugbarkeit, Integritat und Kontrollierbarkeit der
Datenverarbeitungsprozesse einschlie3lich der Daten in diesen
Prozessen
wesentliche Komponente: organisatorische Regelung
im kaufmé&nnisch-administrativem Bereich:

- Grundsatze ordnungsmaRiger Buchfiihrung (GoB)

- Grundsatze ordnungsmaRiger Buchfiihrungssysteme (GoBS)
Beispielhafte Erlauterung:

- Papierdokumentation

- Ubergang zu IT-gestiitzten Verfahren

- Resultierende Anforderungen
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EDV-SACHERSTANDIGE

Kassenbuch
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veite Il znm Kassenbuch fir

IT-gestitztes Verfahren |

( Juli 2007) Datum? ]

~—___—
Datum Eingangsbe- | Ausgangs-
trag betrag
Bestand 20,94 0,00
0z Einlage 430,00 0,00
nz Fostwertzeichen v 14.06. 0,00 9,00
02 Fostwertzeichen v 05.06. 0,00 ;4‘@
Einfigen |02 | Posnwerizeichen 000 | (390
moéglich g2 Mercure Hotel v. 05.06. 0,00 104,00
05 Benzin 0,00 6,00
Datum 06 EBenzin 0,00 65,00
andern 05) Metro, CGetranke, Feinigungsmittel 0,00 35,68
moglich N
10 Fostwertzeichen 0,00
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IT-gestiltztes Verfahren Il

seite Il zum Kassenbuch fiir Juli 2007
Datum Eingangsbe- | Ansgangs-
trag betrag
Bestand 2094 0,00
02 Einlage 430,00 0,00
02 Postwertzeichen v, 14.06. 0,00 .00
02 Postwertzeichen v 05.06. 0,00 /4@
02 Postwertzeichen 000 (5500
Einflgen 02 M Hotel v. 05.06 0,00 104,00
mbglich ercure Hotel v LR . B
—— | (14 Bewirtung am 01.07. 0,00 115,00
05 Benzin 0,00 6,00
Datum Benrzin 0,00 65,00
andern ( 15) Metro, Getranke, Reinigungsmittel 0,00 35,68
maoglich
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IT-gestitztes Verfahren llI

veite | zmn Kassenbuch fiix m
N
Datun Eingangsbe- | Ausgangs-
trag betrag
Bestand 2094 0,00
Eintrage 0z Einlage 430,00 0,00
geloscht 0z Postwertzeichen v 14 06, 0,00 Q.00
> 0& Benzin 0,00 £5,00
16 Metro, Getranke, Eeinigungsmittel 0,00 35,68
10 Postwertzeichen 0,00 3,50
12 Postwertzeichen 0,00 3,90
a3 Benzin 0,00 68,02
25 Parlegebithr 0,00 12,00
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IT-gestiltztes Verfahren IV
veite | zmn Kassenbuch fiir ( Juli2007 )
Py
Datmn Eingangsbe- | Ausgangs-
trag betrag
Bestand 2094 0,00
02 Einlage 430,00 0,00
0z Fostwertzeichen v. 14.06. 0,00 9,00
02 Postwertzeichen w. 0506, 0,00 4 80
0z Postwertzeichen 0,00 3,50,
0z Mercure Hotel v 05.06. 0,00 94,00% Betrage
05 EBenzin 0,00 16,00;: verandert
0s Benzin 0,00 65,00
(013 Metro, Getranke, Eeinigungsmittel 0,00 35,68
10 Fostwertzeichen 0,00 3,20
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Zusammenfassung Papierdokumentation

- Organisatorische Trennung Eingabe, Verarbeitung, Ausgabe

- Bindung der Information an physikalische Materialien, die
ohne weitere technische Hilfsmittel erfasst werden kénnen

- ldentifikationsmaoglichkeit des Autors durch Handschrift
- Reihenfolge von Eintragungen eindeutig

- Kennzeichnung von Zwischenrdumen (Vakatzeichen/
Buchhalternase)

- Mdglichkeit gebundener Bucher
- Urkundenechte Aufzeichnungsverfahren mdglich
- Altersbestimmung durch analytische Methoden mdglich
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EDV-SACHERSTANDIGE

Zusammenfassung IT-gestltzte Verfahren

- Keine organisatorische Trennung von Eingabe, Verarbeitung,
Ausgabe

- Keine Bindung der Informationen an physikalische Materialen,
die ohne weitere technische Hilfsmittel erfasst werden kdnnen

- Keine Identifikationsmdglichkeit des Autors

- Keine Reihenfolge der Eintragungen

- Keine Kennzeichnung von Zwischenrdumen

- Beliebige Modifikationsmdglichkeiten

- Keine Altersbestimmung durch analytische Methoden
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EDV-SACHVERSTANDIGE
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Zusatzliche IT-Anforderungen

- Identifikation (Ausweisen des Benutzers gegeniber der IT)

- Authentisierung (Bestatigung der Identifikation)

- Integritat der Daten (keine unprotokollierte Veranderung, keine Léschung)

- Weitere technische Vorkehrungen zur Sicherstellung der Datenintegritat
durch Wahl geeigneter nur einmal beschreibbarer Datentrager,
Prifsummenkonzept, Verschlisselungsmechanismus etc.

- Validierung von Zeitpunkten (Anlegen, Modifizieren, Léschen)

- Protokollierung (Dokumentation wichtiger Bearbeitungsschritte) wie
Anmeldung eines Benutzers, Speicherung einer bestimmten Information
oder Abschluss eines Vorgangs

- Prifbarkeit (betrifft organisatorische Anforderungen wie Zulassigkeit von
Verarbeitungslaufen) und das Verfahren an sich (beispielsweise
Verhinderung von unerlaubten Verarbeitungen)

- Richtigkeit (impliziert Vollstandigkeit)
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Anforderungen zu E-Mails

Folgerung aus Ordnungsmagigkeit: — geordnete Ablage notwendig
E-Mail-/Dokumenten-Managementsystem (DMS)
- Ordnerstruktur
- Archivierungsfunktionalit&t
- Einhaltung von (Aufbewahrungs-)Fristen
- Manipulationssicherheit
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Handakte und E-Mails

Papier:
Trennung beschlagnahmefreier Unterlagen (wie Handakte des
Verteidigers)

Rechner:
Haufig keine Struktur vorhanden
Suchfunktionalitét sparlich (in der Regel nur in einem Postfach, ggf. hohe
Trefferzahl, hoher Zeitaufwand)
Manuelle Durchsicht aufgrund Datenmenge vor Ort nicht durchfiihrbar
— Eingrenzung vor Ort nicht mdglich
— Mitnahme aller E-Mails zwingende Folge des nachlassigen Umgangs
— Verletzung des Mandatsgeheimnis
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Auswertungsmaglichkeiten

Zusammenfuhrung aller Daten
Extraktion E-Mails
Volltextindizierung (Unterstiitzung vieler Formate)
Einfache Suche ( )
Individuell am Arbeitsplatz nutzbar (Festplatte an USB)
— Vollstandigkeit der Sichtung
— jederzeitige Verfiugbarkeit
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Ende

Vielen Dank fur lhre Aufmerksamkeit!
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